DEREITOS

DIXITAIS



Consideracions previas

A dignidade da persoa, os dereitos inviolables que lle son inherentes, o libre desenvolvemento da personalidade, o respecto &
lei e aos dereitos dos demais son o fundamento da orde politica e da paz social. Esa concisa formulacion da Constitucion Es-
pafola expresa unha concepcion da persoa e do Estado valida para o momento presente e para o futuro. O intenso progreso
da investigacion cientifica, as invencidns e as tecnoloxias dixitais ou baseadas no dixital expofien a necesidade de asegurar
que o marco normativo garante a proteccion dos dereitos individuais e colectivos das persoas, os valores constitucionais que
forman o Unico cimento posible da convivencia.

Esta Carta de dereitos dixitais, elaborada a partir do traballo realizado polo Grupo Asesor de Expertas e Expertos* constituido
pola Secretaria de Estado de Dixitalizacion e Intelixencia artificial do Ministerio de Asuntos Econdmicos e Transformacion
Dixital, constrUese sobre eses cimentos. Vivimos nunha sociedade dixital de cuxos contornos, dispositivos e servizos depen-
demos mais cada dia. Neste contexto, non se trata necesariamente de descubrir dereitos dixitais pretendendo que sexan algo
distinto dos dereitos fundamentais xa recofiecidos ou de que as novas tecnoloxias e o ecosistema dixital se erixan por defini-
cion en fonte de novos dereitos. A persoa e a sua dignidade son a fonte permanente e Unica destes e o elemento clave tanto
para proxectar o Ordenamento vixente sobre a realidade tecnoldxica como para que os poderes publicos definan normas e
politicas publicas ordenadas a sUa garantia e promocion.

Con todo, o desenvolvemento e progresiva xeneralizacion destas tecnoloxias e dos espazos dixitais de comunicacion e interre-
lacion que abren dan lugar a novos escenarios, contextos e conflitos que deben resolverse mediante a adaptacion dos dereitos e
a interpretacion sistematica do Ordenamento en prol da proteccidn dos valores e bens constitucionais e da sequridade xuridica
da cidadania, operadores econdmicos e administracions publicas nos seus respectivos ambitos competenciais. Situacions e es-
cenarios que se crean e que non se limitan a internet, que, por importante que sexa, non esgota nin condensa por si mesma todo
o alcance e dimensidns do contorno e do espazo ou ecosistema dixital.

Asi, a Carta de dereitos dixitais que se presenta non trata de crear novos dereitos fundamentais sendn de perfilar os mais rele-
vantes no contorno e os espazos dixitais ou describir dereitos instrumentais ou auxiliares dos primeiros. Tratase dun proceso
naturalmente dinamico, dado que o contorno dixital se atopa en constante evolucion con consecuencias e limites que non é
facil predicir.

O presente texto ten a sUa base nos notables avances xa realizados en Espafia para o recofiecemento dos dereitos dixitais,
entre os que cabe destacar o Titulo X da Lei organica 3/2018, de 5 de decembro, de proteccion de datos persoais e garantia
dos dereitos dixitais, e o recentemente aprobado Real decreto lei 28/2020, de 22 de setembro, de traballo a distancia.

1 O resultado dos traballos do grupo non implica por parte dos seus membros consenso entre todos eles en todos e cada un dos aspectos
tratados; non comparten necesariamente todas as propostas contidas nel nin este compromete as opinions ou posicions individuais mantidas polos
expertos e expertas no seo dos grupos de traballo.



Principios coma o de cumprimento normativo desde o desefio, que incorpora a analise da regulacion aplicable vixente des-
de o inicio do proceso de desenvolvemento tecnoldxico, deben ser de aplicacion integra. Do mesmo xeito, a incorporacion
desde o desefio dos principios xerais do marco normativo de proteccion de datos é fundamental para garantir os dereitos das
persoas nos contornos dixitais.

A este respecto é importante destacar que esta Carta estd suxeita e se entende sen prexuizo do ordenamento xuridico vixen-
te, en particular en materia de dereitos, cuxas disposicions seran de aplicacion, incluindo en particular o establecido polas leis
anteriormente citadas e as seguintes:

a) Lei orgdnica 1/1982, de 5 de maio, de proteccion civil do dereito & honra, a intimidade persoal e familiar e &
propia imaxe

b) Lei organica 2/1984, de 26 de marzo, requladora do dereito de rectificacion.

) Lei 34/2002, de 11 de xullo, de servizos da sociedade da informacion e de comercio electrénico.
d) Lei 9/2014, de g de maio, xeral de telecomunicacions.

e) Lei 7/2010, de 31 de marzo, xeral de comunicacion audiovisual.

f) Lei 10/2021, de 9 de xullo, de traballo a distancia.

Con todo, a propia natureza rapidamente cambiante do contorno dixital fai necesaria asegurar a existencia dun proceso aber-
to de reflexion que permita mellorar a adecuacion do marco xuridico as novas realidades.

O obxectivo da Carta é descritivo, prospectivo e asertivo. Descritivo dos contextos e escenarios dixitais determinantes de
conflitos, inesperados &s veces, entre os dereitos, valores e bens de sempre, pero que esixen nova ponderacion; esa mera
descricion axuda a visualizar e tomar conciencia do impacto e consecuencias dos contornos e espazos dixitais. Prospectivo
ao anticipar futuros escenarios que poden xa predicirse. Asertivo no sentido de revalidar e lexitimar os principios, técnicas e
politicas que, desde a cultura mesma dos dereitos fundamentais, deberian aplicarse nos contornos e espazos dixitais presen-
tes e futuros. A Carta non ten caracter normativo, sendn que o seu obxectivo é recofiecer os novisimos retos de aplicacion
e interpretacion que a adaptacion dos dereitos ao contorno dixital expdn, asi como suxerir principios e politicas referidas a
eles no citado contexto. Con iso, tamén, propofer un marco de referencia para a accion dos poderes publicos de forma que,
sendo compartida por todos, permita navegar no contorno dixital en que nos atopamos aproveitando e desenvolvendo todas
as suas potencialidades e oportunidades e conxurando os seus riscos, ademais de contribuir aos procesos de reflexion que se
estan producindo a nivel europeo g, con iso, liderar un proceso imprescindible a nivel global para garantir unha dixitalizacion
humanista que pofia as persoas no centro.

DEREITOS DE LIBERDADE



I Dereitos e liberdades no contorno dixital

1. Os dereitos e liberdades recofecidos na Declaracion Universal de Dereitos Humanos, na Constitucion espafiola, no Conve-
nio Europeo de Dereitos Humanos, na Carta dos Dereitos Fundamentais da Unidn Europea e nos tratados e acordos interna-
cionais sobre as mesmas materias ratificados por Espaiia son aplicables nos contornos dixitais>.

2. Impulsaranse as medidas necesarias e conducentes a que as leis poidan concretar, en canto sexa necesario, as especifici-
dades dos dereitos no contorno dixital.

3. Promoverase que, nos procesos de transformacion dixital, o desenvolvemento e o uso da tecnoloxia dixital, asi como cal-
quera proceso de investigacion cientifica e técnica relacionado con eles ou que os utilice instrumentalmente, se tefia presente
a esixencia de garantir a dignidade humana, os dereitos fundamentais, a non discriminacion, o libre desenvolvemento da
personalidade e orientarse ao logro do ben comun.

4. Declarase que o principio de cumprimento normativo desde o desefio é de aplicacion integramente ao desenvolvemento
dos contornos dixitais, e por iso os desenvolvementos cientificos, tecnoldxicos e o seu despregamento contemplaran na de-
terminacion dos seus requirimentos unha analise sobre o cumprimento de tal principio.

Il Dereito a identidade no contorno dixital

1. O dereito & propia identidade é esixible no contorno dixital. Esta identidade vira determinada polo nome e polos demais
elementos que a configuran de acordo co ordenamento xuridico nacional, europeo e internacional.

2. Debe garantirse, con arranxo ao noso ordenamento xuridico, o dereito a xestion da propia identidade, dos seus atributos
e acreditacions. Consecuentemente, a identidade non podera ser controlada, manipulada ou suplantada por terceiros contra
avontade da persoa.

3. Estableceranse as garantias necesarias que permitan a verificacion segura da identidade no contorno dixital coa finalidade
de evitar manipulacions, suplantacions, ou control desta por parte de terceiros.

4. Conforme a normativa aplicable, o Estado debera garantir a posibilidade de acreditar a identidade legal no contorno dixi-
tal para os efectos oportunos. Naqueles supostos nos que legalmente se esixa un alto nivel de garantia na identificacion dos
suxeitos concernidos, o Estado asegurara a provision e utilizacion dos medios dixitais que seran de aplicacion para a acredi-
tacion da identidade.
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2 Para os efectos desta Carta, por “contorno dixital” enténdese o conxunto de sistemas, aparellos, dispositivos, plataformas e infraestrutu-
ras que abren espazos de relacion, comunicacion, interrelacion, comercio, negociacion, entretemento e creacion que lles permiten s persoas fisicas
ou xuridicas, de forma bilateral ou multilateral, establecer relacions semellantes as existentes no mundo fisico tradicional. “Espazo dixital” refirese
aos lugares dixitais que abren os contornos dixitais nos que é posible a comunicacion, interrelacion, comercio, negociacion, entretemento e creacion
de forma especular co mundo fisico tradicional. A “cidadania dixital” refirese ao estatuto de dereitos e obrigas da persoa, con independencia do seu
estatuto xuridico de nacional.



11l Dereito a proteccion de datos

1. Con arranxo ao Regulamento (UE) 2016/679 do Parlamento europeo e do Consello de 27 de abril de 2016, e a Lei organica
3/2018, de 5 de decembro, de proteccion de datos persoais e garantia dos dereitos dixitais, toda persoa ten dereito a protec-
cion dos datos de caracter persoal que lle concirnan.

2. Estes datos seran tratados respectando os principios de licitude, lealdade, transparencia, minimizacion, integridade, con-
fidencialidade e limitacion pola finalidade e prazo de conservacion, con base nas garantias da sua proteccion desde o desefio
e por defecto.

3. O tratamento de datos persoais fundamentarase nas bases xuridicas que a mencionada normativa prevé.

4. Toda persoa ten dereito a ser informada no momento da recollida dos datos sobre o seu destino e sobre os usos que se fa-
ran deles, a acceder aos datos recollidos que lle concirnan e a exercer os seus dereitos de rectificacion, oposicion, cancelacion,
portabilidade dos datos e dereito a supresion (dereito ao esquecemento) nos termos previstos na normativa de proteccion
de datos nacional e europea.

5. O respecto deste dereito estara suxeito ao control da autoridade de proteccion de datos e o resto de organismos compe-
tentes na materia.

IV Dereito ao pseudonimato

1. De acordo coas posibilidades técnicas dispofiibles e coa lexislacion vixente, permitirase o acceso aos contornos dixitais en
condicidns de pseudonimidade, a condicion de que non sexa necesaria a identificacion persoal para o desenvolvemento das
tarefas propias do mencionado contorno.

2. O desefio da pseudonimidade a que se refire o nUmero anterior asegurara a posibilidade de reidentificar as persoas previa
resolucion xudicial nos casos e coas garantias previstas polo ordenamento xuridico.

V Dereito da persoa a non ser localizada e perfilada

1. A localizacion e os sistemas de analises de personalidade ou conduta que impliquen a toma de decisions automatizadas
ou o perfilado de individuos, ou grupos de individuos, unicamente poderan realizarse nos casos permitidos pola normativa
vixente e coas garantias adecuadas dispostas nela.

2. O responsable do tratamento deberd informar explicitamente a persoa interesada sobre a finalidade da localizacion, o
perfilado ou a decision automatizada e sobre o exercicio do dereito de oposicion, e presentalos claramente e a marxe de
calquera outra informacion, con pleno respecto ao dereito a proteccion de datos ao que se refire o apartado lll.

VI Dereito a ciberseguridade

1. Conforme ao ordenamento xuridico, toda persoa ten dereito a que os sistemas dixitais de informacion que utilice para a
sUa actividade persoal, profesional ou social, ou que traten os seus datos ou lle presten servizos, postan as medidas de se-
guridade adecuadas que permitan garantir a integridade, confidencialidade, dispofiibilidade, resiliencia e autenticidade da
informacion tratada e a dispofiibilidade dos servizos prestados.

2. Os poderes publicos, de conformidade coa regulacion europea e nacional, velaran para que as garantias expresadas no nUme-
ro anterior sexan satisfeitas por todos os sistemas de informacion, xa sexan de titularidade publica ou privada, proporcionalmen-
te aos riscos aos que estean expostos. Para ese efecto poderan contar coa colaboracion da sociedade civil.

3. Os poderes publicos promoveran a sensibilizacion e formacion en materia de ciberseguridade de toda a sociedade e im-
pulsaran mecanismos de certificacion.

VIl Dereito a herdanza dixital

1. Conforme a lei que rexa a sucesion, recofécese o dereito & herdanza dixital de todos os bens e dereitos dos que, no
contorno dixital, fose titular a persoa falecida.

2. Correspondelle ao lexislador determinar os bens e dereitos de caracter dixital de natureza patrimonial transmisibles
por herdanza e os bens da personalidade que poden ser obxecto de defensa, preservacion e memoria, asi como as per-
soas chamadas, no seu caso, a tal funcion, en defecto de sinalizacion pola persoa falecida.

3. Promoverase que a lexislacion contemple os supostos nos que, atendidos os dereitos da persoa falecida ou de ter-
ceiros, e en particular a proteccion da sua intimidade e do segredo das sUas comunicacions, proceda a extincion do
patrimonio dixital ou a sUa non accesibilidade fora das persoas a quen se distribuiron ou se lles permitiu acceder, nos
casos en que aquela non deixase manifestacion expresa sobre o seu destino.



DEREITOS DE IGUALDADE



VIl Dereito a igualdade e a non discriminacion no contorno dixital

1. O dereito e o principio a igualdade inherente &s persoas sera aplicable nos contornos dixitais, incluindo a non discrimina-
cion e a non exclusion. En particular, promoverase a igualdade efectiva de mulleres e homes en contornos dixitais. Fomenta-
rase que os procesos de transformacion dixital apliquen a perspectiva de xénero adoptando, no seu caso, medidas especificas
para garantir a ausencia de rumbos de xénero nos datos e algoritmos usados.

2. Nos procesos de transformacion dixital velarase, sequindo a normativa aplicable, pola accesibilidade de toda clase.

IX Dereito de acceso a internet

1. Nas condicions establecidas na normativa europea e nacional sobre o servizo universal de comunicacidns electronicas,
promoverase o acceso universal, alcanzable, de calidade e non discriminatorio a internet para toda a poboacién.

2. Os poderes publicos poderan impulsar, dentro da orde constitucional de atribucion de competencias, politicas dirixidas a
garantir o acceso efectivo de todas as persoas aos servizos e oportunidades que ofrecen os contornos dixitais en calquera das
suas dimensions, garantiran o dereito & non exclusion dixital e combateran as fendas dixitais en todas as suas manifestacions,
atendendo particularmente & brecha territorial, asi como as brechas de xénero, econémica, de idade e de discapacidade.

X Proteccion das persoas menores de idade no contorno dixital

1. Con arranxo s potestades que lles son propias e de acordo coa lexislacion aplicable, as persoas proxenitoras, titoras, re-
presentantes legais ou persoas que presten apoio para o exercicio da capacidade xuridica velaran por que as persoas menores
de idade fagan un uso equilibrado e responsable dos contornos dixitais para garantir o adecuado desenvolvemento da sua
personalidade e preservar a sUa dignidade e os seus dereitos fundamentais.

2. Os centros educativos, as administracions e calquera persoa fisica ou xuridica que desenvolva actividades en contornos
dixitais nos que participen persoas menores de idade estan obrigados, pola lexislacion aplicable, & proteccidn do interese
superior da persoa menor e os seus dereitos fundamentais, especialmente os dereitos & intimidade, & honra e & propia imaxe,
ao segredo das comunicacions e a proteccion de datos persoais. Deberd solicitarse o seu consentimento, se € maior de 14
anos, ou o dos seus representantes legais para a publicacion ou difusion dos seus datos persoais ou da sua imaxe a través de
servizos de redes sociais.

Asi mesmo, promoverase a implantacion de procedementos para a verificacion da idade, o dereito a recibir formacion e
informacion axeitada e adaptada &s sUas necesidades sobre os contornos dixitais aos que accedan e o acceso a medios para
solicitar e no seu caso obter a tutela dos seus dereitos fronte a comportamentos ou accions lesivas ou ilicitas.

3. Salvo nas excepcidns previstas nas leis, estan prohibidos os tratamentos da informacion de persoas menores orientados
a establecer perfis de personalidade en contornos dixitais. Ningunha practica de perfilado podera dirixirse a manipular ou
perturbar a vontade de persoas menores, incluido o perfilado con fins publicitarios.
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4. Con arranxo a normativa aplicable, nos contornos dixitais as persoas menores teran dereito a recibir informacion suficiente
e necesaria sobre o uso responsable e adecuado das tecnoloxias.

5. As persoas menores de idade poden expresar libremente as suas opinions e ideas a través de medios tecnoldxicos, asi
como participar e expresar a sua opinion nos asuntos publicos que lles afectan conforme aos dereitos que lles son inherentes,
incluindo a liberdade de pensamento, de conciencia, de relixion, de asociacion e de realizar reunidns con fins pacificos no
contorno dixital. Potenciarase o uso das tecnoloxias para o pleno desenvolvemento deste dereito.

6. Impulsarase o estudo do impacto no desenvolvemento da personalidade de persoas menores derivado do acceso a con-
tornos dixitais, asi como a contidos nocivos ou perigosos. Este estudo prestaralle particular atencidon aos seus efectos na
educacion afectivo-sexual, nas condutas dependentes, na igualdade, na orientacion sexual e na identidade de xénero, asi
como aos comportamentos antidemocraticos, racistas, xenofobos, capacitistas, machistas, discriminatorios ou propios do
discurso do odio.

Xl Accesibilidade universal no contorno dixital

1. Promoveranse as condicions necesarias para garantir a accesibilidade universal dos contornos dixitais, en particular para as
persoas con discapacidade, tanto desde o punto de vista do desefio tecnoldxico coma respecto dos seus contidos, asegurando
especialmente que a informacion relativa as condicions legais do servizo resulte accesible e comprensible.

2. Os contornos dixitais, en particular os que tefian por finalidade a participacion nos asuntos publicos, incorporaran medidas
que aseguren a participacion efectiva, en particular das persoas con discapacidade.

3. Fixase o obxectivo de garantir o dereito a alfabetizacion e a educacion dixital, en particular das persoas con discapacidade.

XIl Brechas de acceso ao contorno dixital
1. Fomentarase e facilitarase o acceso de todos os colectivos aos contornos dixitais e o seu Uso e a capacitacion para isto.

2. Promoveranse politicas publicas especificas dirixidas a abordar as brechas de acceso atendendo a posibles rumbos dis-
criminatorios baseados nas diferenzas existentes por franxas de idade, nivel de autonomia, grao de capacitacion dixital ou
calquera outra circunstancia persoal ou social para garantir a plena cidadania dixital e a participacion nos asuntos publicos de
todos os colectivos en maior risco de exclusion social, en particular o de persoas maiores, asi como a utilizacion do contorno
dixital nos procesos de envellecemento activo.
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DEREITOS DE PARTICIPACION E
DE CONFORMACION DO ESPAZO PUBLICO



XIll Dereito a neutralidade de internet
1. Recofécese o dereito das e dos usuarios & neutralidade de internet con plena suxeicion ao ordenamento xuridico.

2. Debe ser obxectivo prioritario dos poderes pUblicos garantir que os provedores de servizos de acceso a internet traten o
trafico de datos de maneira equitativa sen discriminacion, restricion ou interferencia, e independentemente do emisor e o
receptor, do contido ao que se accede ou que se distriblUe, das aplicacions ou servizos utilizados ou prestados ou do equipo
terminal empregado.

O anterior enténdese sen prexuizo das excepcions e limitacions que as expresamente contempladas na normativa europea
sobre o dereito de acceso a unha internet aberta.

3. Co fin de asegurarlles &s e aos usuarios finais e profesionais condicidns equitativas e transparentes de acceso a contidos,
bens e servizos ou a oferta destes, os poderes pUblicos poderan controlar os gardidns de acceso ou provedores de servizos de
plataformas que polo seu peso significativo de mercado, sexa cal for a orixe de tal peso, puidesen condicionar este acceso,
nos termos previstos na normativa europea.

X1V Liberdade de expresion e liberdade de informacion

1. Todas as persoas tefien dereito as liberdades de expresion e informacion nos contornos dixitais nos termos previstos pola
Constitucion espafiola.

2. A quen exerza a sua liberdade de expresion e informacion a través dos servizos intermediarios da sociedade da informacion
correspondenlles as eventuais responsabilidades como autores polos contidos ilicitos ou que lesionen bens ou dereitos dun
terceiro susceptibles de indemnizacion.

3. Nos termos previstos na lexislacion aplicable, os prestadores de servizos intermediarios non seran responsables se non
orixinaron a transmision, nin modificaron os datos nin seleccionaron estes ou os destinatarios dos devanditos datos. Uni-
camente poderan ser responsables se actuaron nalgunha das formas que a lei tipifica, ben por exceder do alcance tipico
da prestacion do seu servizo, ben por non actuar con dilixencia para bloquear ou retirar contido cando tefian cofiecemento
efectivo de que son ilicitos.

4. As e os prestadores de servizos intermediarios, previo informe &s e os usuarios e destinatarios finais, poderan establecer,
de acordo coa lexislacion aplicable, restricions no uso dos servizos, incluindo a existencia de politicas e ferramentas de mo-
deracion de contidos ou de codigos de conduta e autorregulacion, ou de sistemas para a comunicacion e a reclamacion polos
mencionados contidos ou de mecanismos e ferramentas de alerta e deteccion, asi como sistemas voluntarios de mediacion
ou arbitraxe para resolver discrepancias.

5. Enrelacion cos contidos ilicitos ou que lesionen bens ou dereitos dun terceiro susceptibles de indemnizacion, os prestado-
res de servizos intermediarios, despois de que tefian conecemento efectivo do caracter ilicito do contido publicado e distri-
buido ou dos dereitos e bens que lesionou, poderan, nos termos que prevexa a lei, retiralo, escoitando o seu autor, ou adoptar
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as demais medidas que permita o ordenamento, sen prexuizo do cumprimento dos requirimentos e resolucions xudiciais.

6. Os medios de comunicacion con lifa editorial propia que despreguen a sua actividade nos contornos dixitais manteran li-
bremente a dita lifla coas mesmas facultades e en iguais termos que lles recofiece tradicionalmente o ordenamento xuridico.

7. No caso de contidos vulneradores de dereitos de propiedade intelectual sera de aplicacion a lexislacion vixente sobre pro-
teccion destes dereitos.

XV Dereito a recibir libremente informacion veraz

1. Promoverase a adopcion, por parte dos prestadores de servizos intermediarios a través dos cales directamente se exerzan
liberdades de expresion e informacion, de protocolos adecuados que garantan para os usuarios o seu dereito a recibir infor-
macion veraz.

2. Tales protocolos aseguraran a transparencia da informacion e opinions ao dar a cofecer:
a) Se foron elaboradas sen intervencion humana mediante procesos automatizados.
b) Se foron clasificadas ou priorizadas polo provedor mediante técnicas de perfilado ou equivalentes.
) Se tefien caracter publicitario ou son patrocinadas por terceiras persoas.

3. En relacion coas opinions ou as informacions distribuidas ou difundidas directamente a través de servizos intermediarios
promoverase o establecemento por parte dos prestadores de mecanismos e procedementos que fagan posible o exercicio
dos seguintes dereitos das e dos usuarios:

a) A rectificar contidos que atenten contra o dereito a honra, a intimidade persoal e familiar en internet e o
dereito a comunicar ou recibir libremente informacion veraz, atendendo aos requisitos e procedementos pre-
vistos na lexislacion requladora do dereito de rectificacion.

b) A solicitar motivadamente a inclusion dun aviso de actualizacion suficientemente visible xunto as noticias
que lle concirnan cando a informacidn contida na noticia orixinal non reflicta a sUa situacion actual como con-
secuencia de circunstancias que tivesen lugar despois da publicacion, causandolle un prexuizo.

) A opofierse ao uso de técnicas de analises dos usuarios no ofrecemento de informacions e opinions cando
puidese afectar a liberdade ideoldxica, relixiosa, de pensamento ou de crenzas.

d) A supresion de datos persoais amparados polo exercicio do dereito ao esquecemento.

4. O nUmero anterior sera aplicable aos medios de comunicacion con responsabilidade editorial difundidos, distribuidos ou
almacenados en contornos dixitais.
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XVI Dereito a participacion cidada por medios dixitais

1. De acordo coas leis, promoveranse contornos dixitais que contribuan a un dereito de acceso efectivo & informacion publi-
ca, a transparencia, a rendicion de contas, asi como a proposta de iniciativas e a implicacion das persoas nas actuacions das
administracions publicas nos seus respectivos ambitos competenciais, de acordo coa Constitucion espafiola.

Cando o acceso a informacion, a proposta de iniciativas e a implicacion nas actuacions das administracions requiran a identifica-
cion das persoas, esta realizarase con pleno respecto ao dereito a identidade no contorno dixital ao que se refire o apartado Il.

2. Calquera proceso de participacion politica, publica ou privada, levado a cabo por medios tecnoldxicos:

a) Debera permitir o pleno e efectivo acceso & informacion do proceso en cuestion.

b) Debera permitir e garantir a plena transparencia e rendicion de contas das persoas implicadas, tanto se son
administracions publicas nos seus respectivos ambitos competenciais coma outro tipo de entidades publicas
ou privadas.

c) Debera garantir as condicions de igualdade e non discriminacion participativa, lealdade institucional e xusta
e equilibrada competitividade.

d) Garantira a accesibilidade dos sistemas dixitais de participacion publica.

3. Os contornos dixitais destinados a participacion cidada garantiran un elevado estandar de seguridade. Cando neles se des-
envolvan procedementos que impliquen a votacion en procesos regulados pola lexislacion electoral garantirase a sequridade,
fiabilidade, accesibilidade, usabilidade, eficacia e eficiencia.

XVII Dereito a educacion dixital

1. O sistema educativo debe tender & plena insercion da comunidade educativa na sociedade dixital e a unha aprendizaxe do
uso dos medios dixitais dirixido a unha transformacion dixital da sociedade centrada no ser humano. Esta misidn inspirarase nos
valores de respecto da dignidade humana con garantia dos dereitos fundamentais e dos valores constitucionais. Estes principios
respectaranse en calquera outra actividade formativa promovida polos poderes publicos.

2. Potenciarase que o profesorado reciba formacion para adquirir competencias dixitais e para o ensino e a transmision dos
valores e dereitos referidos no nimero anterior.

3. En particular, promoveranse:

a) Plans de formacion profesional orientados a insercion das persoas traballadoras nos procesos de transfor-
macion dixital.

b) A formacion de persoas adultas, con particular atencion as persoas maiores, persoas con discapacidade e de
colectivos socialmente desfavorecidos ou vulnerables.
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¢) Unha educacion que promova un uso dos medios dixitais seguro e respectuoso coa igualdade de xénero e
orientado a diminucion das brechas de xénero no ambito dixital.

4. O dereito 4 liberdade de acceso a educacion esténdese aos centros que presten os seus servizos a través de contornos
dixitais, sen prexuizo do disposto nas leis respecto ao cumprimento da normativa educativa e da obriga da escolarizacion
presencial nos niveis de educacion obrigatoria.

5. Con pleno respecto ao dereito dos pais e nais respecto da educacion dos seus fillos e fillas, promoverase que no plan de
estudos se introduzan os seqguintes fins:

a) A aprendizaxe dos dereitos dixitais e dun uso ético das ferramentas dixitais en cuestions coma o uso de da-
tos e o respecto a privacidade, os dereitos de propiedade intelectual ou a identificacion de informacion e com-
portamentos na rede que poidan comprometer a sua saude ou benestar, a sUa pegada dixital ou a de terceiros.

b) Fortalecer o desenvolvemento dun pensamento critico que axude a distinguir feitos obxectivos de meras
opinions sen evidencias, asi como a identificar noticias falsas e a desinformacion e a rexeitar estereotipos de
xénero e discriminatorios, discursos de odio ou o ciberacoso, con especial atencidn ao ciberacoso sexual.

c) Fomentar a capacidade de participar na xeracion de informacion de maneira activa, creativa e, sobre todo,
responsable.

d) Atender a diversidade de talentos e de procesos e ritmos de aprendizaxe, particularmente aqueles que pre-
senten necesidades especificas de apoio educativo.

6. O sistema educativo garantird, conforme a normativa aplicable, a accesibilidade universal, e facilitara o acceso do estudan-
tado de todos os niveis a dispositivos, materiais e recursos didacticos dixitais.

XVIIl Dereitos dixitais da cidadania nas suas relacions coas administracions publicas

1. O dereito a igualdade das persoas esténdese ao acceso aos servizos publicos e nas relacions dixitais coas administracions
publicas. Para tal fin promoveranse politicas publicas activas que garantan o acceso aos servizos publicos, aos sistemas e aos
procedementos a todos os suxeitos e a asistencia en tales procedementos.

2. O principio de transparencia e de reutilizacion de datos das administracions publicas guiara a actuacion da Administra-
cion dixital, de conformidade coa normativa sectorial. En particular, garantirase o dereito de acceso a informacion publica,
promoverase a publicidade activa e a rendicion de contas e velarase pola portabilidade dos datos e a interoperabilidade dos
formatos, sistemas e aplicacions nos termos que prevexa o ordenamento xuridico vixente.

3. Promoverase a universalidade, a neutralidade e a non discriminacion, en particular por razén de sexo, das tecnoloxias
usadas polas administracions publicas, e impulsarase a posta a disposicion entre administracions de aplicacions de cuxos
dereitos de propiedade intelectual sexan titulares, salvo supostos de especial proteccion por unha norma.

As administracions publicas promoveran que a provision de servizos por medios dixitais respecte os principios desta Carta.
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4. Ofreceranse alternativas no mundo fisico que garantan os dereitos daquelas persoas que non queiran ou non poidan utili-
zar recursos dixitais e non resulten obrigadas a iso, nas mesmas condicions de igualdade.

5. O poder publico autor dunha actividade no contorno dixital debera identificar os 6rganos responsables da mesma.

6. Promoveranse os dereitos da cidadania en relacion coa intelixencia artificial recofiecidos nesta Carta no marco da actua-
cion administrativa recofiecéndose en todo caso os dereitos a:

a) Que as decisions e actividades no contorno dixital respecten os principios de bo goberno e o dereito a unha
boa Administracion dixital, asi como os principios éticos que guian o desefio e os usos da intelixencia artificial.

b) A transparencia sobre o uso de instrumentos de intelixencia artificial e sobre o seu funcionamento e alcance
en cada procedemento concreto e, en particular, acerca dos datos utilizados, a sua marxe de erro, o seu ambito
de aplicacion e o seu caracter decisorio ou non decisorio.

A lei podera regular as condicions de transparencia e o acceso ao codigo fonte, especialmente con obxecto de
verificar que non produce resultados discriminatorios.

¢) Obter unha motivacion comprensible en linguaxe natural das decisidéns que se adopten no contorno dixital,
con xustificacion das normas xuridicas relevantes, tecnoloxia empregada, asi como dos criterios de aplicacion
destas ao caso. A persoa interesada tera dereito a que se motive ou se explique a decision administrativa cando
esta se separe do criterio proposto por un sistema automatizado ou intelixente.

d) Que a adopcidn de decisions discrecionais quede reservada a persoas, salvo que normativamente se preve-
xa a adopcion de decisions automatizadas con garantias adecuadas.

7. Serd necesaria unha avaliacion de impacto nos dereitos dixitais no desefio dos algoritmos no caso de adopcidn de decisions
automatizadas ou semiautomatizadas.
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DEREITOS DO AMBITO
LABORAL E EMPRESARIAL



XIX Dereitos no ambito laboral

1. Garantiranse a dignidade e os dereitos fundamentais das persoas traballadoras nos contornos dixitais.

2. Nos contornos dixitais e o teletraballo as persoas traballadoras do sector publico ou privado tefien, sequndo a normativa
vixente, os seguintes dereitos:

a) A desconexion dixital, ao descanso e & conciliacidn da vida persoal e familiar.

b) A proteccién dos seus dereitos & intimidade persoal e familiar, & honra, & propia imaxe, & proteccién de
datos e ao segredo das comunicacions no uso de dispositivos dixitais e tamén fronte ao uso de dispositivos de
videovixilancia, de gravacion de sons, asi como no caso da utilizacion de ferramentas de vixilancia, analitica e
procesos de toma de decision en materia de recursos humanos e relacions laborais, e en particular, a analitica
de redes sociais.

Do uso de tales dispositivos ou ferramentas informarase a representacion legal das persoas traballadoras. Esta
informacion alcanzara os parametros, regras e instrucions nos que se basean os algoritmos ou sistemas de
intelixencia artificial que afectan a toma de decisions que poden incidir nas condicions de traballo e ao acceso
e mantemento do emprego, incluida a elaboracidn de perfis.

c) A proteccion dos dereitos da letra anterior na utilizacién de sistemas biométricos e de xeolocalizacién.

d) A garantia dos seus dereitos fronte ao uso pola entidade empregadora de procedementos de analise de
datos, intelixencia artificial e, en particular, os previstos na lexislacion respecto do emprego de decisidns auto-
matizadas nos procesos de seleccion de persoal.

e) Ao uso licito, leal, proporcionado e transparente dos controis empresariais dixitais.

f) A recibir da entidade empregadora os medios tecnoléxicos para poder desenvolver a sua actividade sen que
as persoas traballadoras deban pofier os medios da sua propiedade a disposicion daquela con fins profesionais,
asi como a ser informadas sobre a politica de uso tales dispositivos dixitais, incluidos os criterios para unha
eventual utilizacion para fins privados.

g) A proteccién fronte ao acoso por razén de sexo, por causa discriminatoria e acoso laboral utilizando medios
dixitais.

h) A cualificacién dixital das persoas traballadoras, estean ocupadas ou desempregadas, coa finalidade da ad-
quisicion das competencias dixitais requiridas no ambito laboral para dispofier de maiores e mellores oportu-
nidades de emprego.

3. Nos termos previstos na Lei 10/2021, de g de xullo, de traballo a distancia, promoveranse as condicions de acceso ao
traballo a distancia e ao teletraballo. Neste caso, a ordenacion da prestacion laboral desenvolverase con pleno respecto &
voluntariedade e a dignidade da persoa traballadora garantindo particularmente o seu dereito & intimidade, 4 esfera privada
do domicilio, aos dereitos das persoas que residen nel, ao dereito a conciliacion da vida persoal e familiar e a garantia dos
dereitos recofiecidos na lexislacion e nos convenios colectivos.
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4. Nos procesos de transformacion dixital:

a) As persoas traballadoras tefien dereito a unha formacion adecuada que permita a sua adaptacion as novas
condicions laborais.

b) A representacion legal das persoas traballadoras ten dereito a ser informada coa debida antelacion sobre os
cambios tecnoldxicos que vaian producirse.

5. A negociacion colectiva podera establecer garantias adicionais dos dereitos e liberdades relacionados co tratamento dos
datos persoais das persoas traballadoras e a salvagarda de dereitos dixitais no ambito laboral, asi como vehicular a partici-
pacion das persoas traballadoras nos procesos de transformacion dixital e na determinacion das consecuencias laborais que
esta poida implicar.

6. Entodo caso, o desenvolvemento e uso de algoritmos e calquera outro procedemento equivalente no ambito laboral esixi-
ra unha avaliacion de impacto relativa & proteccion de datos que incluira na sua analise os riscos relacionados cos principios
éticos e os dereitos relativos a intelixencia artificial contidos nesta Carta, en particular a perspectiva de xénero e a proscricion
de calquera forma de discriminacion tanto directa como indirecta, con especial atencion aos dereitos de conciliacion.

7. Informarase e formarase debidamente s persoas traballadoras respecto das condicions de uso dos contornos dixitais desti-
nados a prestacion laboral, con particular atencion a aquelas obrigas dirixidas a garantir a sequridade e a resiliencia dos sistemas.

XX A empresa no contorno dixital

1. A liberdade de empresa recofiecida na Constitucion espafola é aplicable nos contornos dixitais no marco da economia de
mercado, no que quede asegurada a defensa e promocion dunha competencia efectiva, evitando abusos de posicion de dominio
e garantindo igualmente a compatibilidade, sequridade, transparencia e equidade dos sistemas, os dispositivos e as aplicacions.

2. O desenvolvemento tecnoldxico e a transformacion dixital das empresas debera respectar, tal e como esixe a lexislacion na
materia, os dereitos dixitais das persoas.

3. Os poderes publicos, en relacion aos mercados de bens e servizos dixitais e no exercicio das sUas competencias no ambito
internacional, tomaran en consideracion os efectos que sobre a competencia neses ambitos tefian as suas regulacions inter-
nas sobre os devanditos bens e servizos.

4. En particular, os poderes publicos aseqguraran opcions apropiadas de transparencia, de equidade e de reclamacion aos
usuarios, profesionais e empresas de contidos en relacion cos servizos intermediarios en lifa. As mesmas opcions asegura-
ranse para as e os usuarios de sitios web corporativos en relacion cos motores de procura en lifia.

5. Os poderes publicos promoveran a investigacion, o desenvolvemento tecnolodxico e a innovacion dirixidos & transforma-
cion dixital das empresas, o emprendemento dixital e o fomento das capacidades da sociedade para a xeracion de ciencia e
tecnoloxia nacionais.

6. Desenvolveranse as condicions que permitan a creacion de espazos de probas controladas para desenvolver novos mode-
los de negocio, aplicacidns, procesos ou produtos baseados na tecnoloxia (sandbox).
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XXI Dereito de acceso a datos con fins de arquivo en interese publico, con fins de
investigacion cientifica ou histérica, con fins estatisticos ou con fins de innovacion
e desenvolvemento

1. O uso para o ben comun dos datos persoais e non persoais do sector publico e privado considérase un ben de interese xeral.

2. No marco definido polas leis e con pleno respecto ao dereito & proteccion de datos ao que se refire o apartado Ill, promo-
veranse condicions que garantan a reutilizacion da informacion e o uso dos datos en formato de datos abertos e reutilizables
para promover fins de arquivo en interese publico, fins de investigacidn cientifica ou histdrica, fins estatisticos, e fins de inno-
vacion e desenvolvemento. Asi mesmo, promoveranse programas de doantes de datos para estes fins nos sectores publico
e privado.

3. Cando se trate de datos persoais, aplicarase a normativa de proteccion de datos nacional e europea e a lexislacion sectorial
que corresponda.

4. O desenvolvemento da investigacion cientifica e tecnoldxica susceptible de repercutir no ser humano debe respectar a
sUa dignidade e garantir para toda persoa, sen discriminacion algunha, o respecto a sua integridade e aos demais dereitos
e liberdades fundamentais con respecto as aplicacions da bioloxia e a medicina. Asi mesmo, a investigacion rexerase polos
principios éticos e de integridade cientifica. Todo iso no marco da Constitucion espafiola e das demais leis.

5. Os tratamentos de datos persoais no ambito da investigacion clinica e biomédica rexeranse polo disposto na lexislacion
sectorial.

6. Na investigacion en areas coma a neurociencia, a xendmica ou a bidnica, entre outras, aplicarase o disposto nos nimeros
anteriores e, en particular, garantirase o respecto & dignidade, a libre autodeterminacion individual, & intimidade e 4 integri-
dade das persoas.

7. Os repositorios de datos persoais e non persoais dotaranse dunha adecuada gobernanza que asegure o acceso a estes nos
termos que estableza o ordenamento xuridico e en condicions de igualdade, sequridade, trazabilidade da investigacion e
garantia dos principios definidos nos nUmeros anteriores.

XXII Dereito a un desenvolvemento tecnoléxico e a un contorno dixital sustentables

1. O desenvolvemento da tecnoloxia e dos contornos dixitais debera persequir a sustentabilidade ambiental e o com-
promiso coas xeracions futuras; por iso, os poderes pUblicos deberan impulsar politicas ordenadas & consecucion de
tales obxectivos con particular atencion a sustentabilidade, durabilidade, reparabilidade e retrocompatibilidade dos
dispositivos e sistemas, evitando as politicas de substitucion integral e de obsolescencia programada.

2. Os poderes publicos promoveran a eficiencia enerxética no contorno dixital, favorecendo a minimizacion do consumo de
enerxia e a utilizacion de enerxias renovables e limpas.
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XXIlI Dereito a proteccion da saude no contorno dixital

1. Seguindo as normas de todo rango que resulten aplicables, todas as persoas teran acceso aos servizos dixitais de satde
en condicions de igualdade, accesibilidade e universalidade, asi como a libre eleccion da asistencia presencial. Adoptaranse
medidas para garantir este acceso e evitar a exclusion de colectivos en risco.

2. Os poderes publicos promoveran que a investigacion e a tecnoloxia contribuan ao logro dunha medicina preventiva, predi-
tiva, personalizada, participativa e poboacional.

3. O sistema de saude promovera o desenvolvemento de sistemas de informacion que aseguren a interoperabilidade, o acce-
so e a portabilidade da informacidn da ou do paciente.

4. O emprego de sistemas dixitais de asistencia ao diagndstico, e en particular de procesos baseados en intelixencia artificial,
non limitara o dereito ao libre criterio clinico do persoal sanitario.

5. Os contornos dixitais de salde garantiran, conforme & lexislacion sectorial, a autonomia da ou do paciente, a seguridade
da informacion, a transparencia sobre o uso de algoritmos, a accesibilidade e o pleno respecto dos dereitos fundamentais do
paciente, en particular o seu dereito a ser informado ou renunciar a informacion e a consentir no tratamento dos seus datos
persoais con fins de investigacion e na cesion a terceiros de tales datos cando tal consentimento sexa requirido.

6. Os poderes publicos impulsaran o acceso universal da poboacion a sistemas de telemedicina e teleasistencia, asi como
aos dispositivos tecnoloxicos desenvolvidos con fins terapéuticos ou asistenciais en condicions adecuadas de conectividade.
Procurarase establecer que o acceso a estes dispositivos, cando se facilite a titulo gratuito por un fabricante ou provedor, non
poida condicionarse a cesion a aquel dos datos persoais do paciente.

XXIV Liberdade de creacion e dereito de acceso a cultura no contorno dixital

1. O dereito a liberdade de creacion é aplicable no contorno dixital. Promoveranse programas de formacion no sistema
educativo e que se garanta o dereito & remuneracion do persoal creativo.

2. O acceso a cultura no contorno dixital, nos termos do artigo 44.1 da Constitucion espafiola, asi como da Convencion
da UNESCO sobre a proteccion e a promocion da diversidade das expresions culturais, debera garantirse respectando
en todo caso as normas nacionais e internacionais sobre propiedade intelectual, dereitos de autor e dereitos conexos.

3. Os poderes publicos facilitaran o acceso dixital as diversas manifestacions artisticas e culturais en espazos da suUa
titularidade ou de terceiros con quen colaboren de forma directa ou indirecta.

En particular, promoverase o acceso dixital a obras de dominio publico.
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XXV Dereitos ante a intelixencia artificial.

1. A intelixencia artificial debera asegurar un enfoque centrado na persoa e a sua inalleable dignidade, perseguira o ben co-
mun e asegurara cumprir co principio de non maleficencia.

2. No desenvolvemento e ciclo de vida dos sistemas de intelixencia artificial:

a) Deberase garantir o dereito & non discriminacion calquera que fose a sUa orixe, causa ou natureza, en rela-
cion coas decisions, uso de datos e procesos baseados na intelixencia artificial.

b) Estableceranse condicions de transparencia, auditabilidade, explicabilidade, trazabilidade, supervision hu-
mana e gobernanza. En todo caso, a informacion facilitada debera ser accesible e comprensible.

c) Deberan garantirse a accesibilidade, usabilidade e fiabilidade.

3. As persoas tefien dereito a solicitar unha supervision e intervencion humana e a impugnar as decisions automatizadas
tomadas por sistemas de intelixencia artificial que produzan efectos na sua esfera persoal e patrimonial.

XXVI Dereitos dixitais no emprego das neurotecnoloxias

1. As condicidns, limites e garantias de implantacion e emprego nas persoas das neurotecnoloxias poderan ser regula-
das pola lei coa finalidade de:

a) Garantir o control de cada persoa da sUa propia identidade.
b) Garantir a autodeterminacion individual, soberania e liberdade na toma de decisions.

c) Asegurar a confidencialidade e seguridade dos datos obtidos ou relativos aos seus procesos cerebrais
e o pleno dominio e disposicion sobre estes.

d) Regular o uso de interfaces persoa-maquina susceptibles de afectar a integridade fisica ou psiquica.

e) Asegurar que as decisions e procesos baseados en neurotecnoloxias non sexan condicionadas pola
subministracion de datos, programas ou informacidns incompletos, non desexados, descofiecidos ou
parciais.

2. Para garantir a dignidade da persoa, a igualdade e a non discriminacion, e de acordo no seu caso cos tratados e
convenios internacionais, a lei podera regular os supostos e condicions de emprego das neurotecnolocias que, mais ala
da sua aplicacion terapéutica, pretendan o aumento cognitivo ou a estimulacion ou potenciacion das capacidades das
persoas.
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XXVII Garantia dos dereitos nos contornos dixitais

1. Todas as persoas tefien dereito & tutela administrativa e xudicial dos seus dereitos nos contornos dixitais de acordo co
disposto na lexislacion vixente.

2. Asi mesmo, promoverase a garantia dos dereitos recofiecidos nesta Carta no marco das relacions coa Administracion de
Xustiza e, particularmente, os dereitos relacionados coa intelixencia artificial, cando se recorra a esta para a utilizacion ou o
desenvolvemento de sistemas de soporte as decisions ou de ferramentas de xustiza preditiva.

3. Promoveranse mecanismos de autorregulacion, control propio e procedementos de resolucion alternativa de conflitos,
coa prevision de incentivos adecuados para a sUa utilizacion segundo & normativa vixente.

4. Promoverase a avaliacion das leis administrativas e procesuais vixentes a fin de examinar a sUa adecuacion ao contorno
dixital e a proposta no seu caso de reformas oportunas en garantia dos dereitos dixitais.

XXVIII Eficacia

O Goberno adoptara as disposicions oportunas, no ambito das sUas competencias, para garantir a efectividade desta Carta.
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Dereitos de liberdade

\'A

V.

VI.

VII.

Dereitos e liberdades no contorno dixital

Dereito a identidade no contorno dixital

Dereito a proteccion de datos

Dereito ao pseudonimato

Dereito da persoa a non ser localizada e perfilada
Dereito a ciberseguridade

Dereito a herdanza dixital

Dereitos de igualdade

VIIl.

IX.

X.

XI.

XIl.

Dereito a igualdade e a non discriminacion no contorno dixital
Dereito de acceso a internet

Proteccion das persoas menores de idade no contorno dixital
Accesibilidade universal no contorno dixital

Brechas de acceso ao contorno dixital

Dereito de participacion e de conformacion do espazo publico

XIil.

XIv.

XV.

XVI.

XVII.

XVIiL.

Dereito a neutralidade de internet

Liberdade de expresion e liberdade de informacion
Dereito a recibir libremente informacion veraz
Dereito a participacion cidada por medios dixitais
Dereito a educacion dixital

Dereitos dixitais da cidadania nas suas relacions coas administracions publicas
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Dereitos do ambito laboral e empresarial AGRADECEMENTOS

XIX. Dereitos no ambito laboral GRUPO ASESOR DE PERSOAS EXPERTAS
XX. Aempresa no contorno dixital
P Coordinador

Dereitos dixitais en contornos especificos Tomas de la Quadra-Salcedo

XXI. Dereito de acceso a datos con fins de arquivo en interese publico, con fins de investigacion cientifica
ou historica, con fins estatisticos e con fins de innovacion e desenvolvemento

Relatores
Susana de la Sierra
XXIl. Dereito a un desenvolvemento tecnoloxico e a un contorno dixital sustentables Ricard Martinez

XXIII. Dereito a proteccion da satde no contorno dixital Manuela Battaglini

Borja Adsuara
XXIV. Liberdade de creacion e dereito de acceso a cultura no contorno dixital Moisés Barrio

XXV. Dereitos ante a intelixencia artificial

Expertas e expertos
XXVI. Dereitos dixitais no emprego da neurotecnoloxias _
Argelia Queralt

. . Celia Fernandez Aller
Garantias e eficacia , ) N
Jose Luis Pinar
XXVII. Garantia dos dereitos nos contornos dixitais
Rodolfo Tesone
XXVIII. Eficacia Carissa Veliz
Paloma Llaneza
Ofelia Tejerina
Simona Levi
Emilia Saiz
Enrique Goni
Miguel Pérez Subias

Javier Ruiz Diaz

Representantes do Ministerio da Presidencia, Relacions coas Cortes e Memoria Democratica; do Ministerio de Xustiza
e da Axencia Espafiola de Proteccion de Datos.
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